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NOTA DE INFORMARE PRIVIND PRELUCRAREA DATELOR CU CARACTER
PERSONAL PRIN ECHIPAMENTE DE SUPRAVEGHERE VIDEO DE CATRE
SPITALUL CLINIC JUDETEAN DE URGENTA BRASOV
(»,Nota de informare CCTV”)

SPITALUL CLINIC JUDETEAN DE URGENTA BRASOV (denumit in continuare
SPITALUL JUDETEAN) cu sediul in Mun. Brasov, str. Calea Bucuresti, nr. 25-27, Jud.
Brasov, tel. 0372676 271, fax: 0268 333 015, email: sjbrasov@gmail.com, in calitate de operator de date cu
caracter personal, prelucreazi date cu caracter personal si aplicd prevederile legislatiei comunitare si
nationale in materie, asigurandu-se ca drepturile persoanelor cu privire la protectia datelor personale sunt
permanent respectate.

Categorii de date cu caracter personal prelucrate: Imagine (inregistrari video)

Sistemul de Supraveghere Video (Sistemul CCTV) situat la sediul Operatorului este utilizat in urma
masurilor de securitate implementate in baza Legii nr. 333/2003 privind paza obiectivelor,
bunurilor, valorilor si protectia persoanelor, Republicata, si a Hotararii nr. 301/2012 de aprobare a
Normelor metodologice din 11 aprilie 2012 de aplicare a Legii nr. 333/2003 privind paza
obiectivelor, bunurilor, valorilor si protectia persoanelor (,,Legislatia”).

Implementarea acestor masuri s-a facut in baza unui raport prealabil de evaluare si tratare a riscurilor
la securitate fizica.

Sistemul CCTV al Operatorului monitorizeaza aria minima necesara pentru a asigura siguranta si
securitatea  bunurilor, valorilor  Operatorilor/ale  personalului/apartinatorilor/vizitatorilor
Operatorului.

Scopul prelucrarii: de ce utilizim supravegherea video

Scopul colectarii si prelucrarii imaginilor video este de a asigura protejarea persoanelor impotriva
oricaror acte ostile care le pot periclita viata, integritatea fizica sau sandtatea, precum si siguranta
bunurilor si valorilor Operatorului/ale personalului/pacientilor/vizitatorilor Operatorului, impotriva
actiunilor ilicite care pot aduce atingere dreptului de proprietate si/sau existentei materiale a
bunurilor/valorilor.

Supravegherea video este de asemenea realizatd cu scopul de a descuraja actiunile ilicite, de a
preveni actiunile ilicite ilegale (ex. furt, vatamarea persoanelor etc.), de a servi la identificarea
actiunilor ilicite si a autorilor acestor actiuni, precum si de a oferi proba actiunilor ilicite identificate
catre autoritatile competente legal in domeniu.

Astfel, datele personale vor fi colectate doar in scopul asigurarii pazei bunurilor, valorilor si
persoanelor din cadrul spitalului, iar prelucrarea ulterioard nu se poate face in alte scopuri decat
daca exista o obligatie legala de a utiliza si/sau transmite datele personale colectate in acest mod
catre terti (de exemplu cétre organele legii pentru constatarea sau investigarea unor posibile
infractiuni).

Nu utilizam supravegherea video pentru a monitoriza indeplinirea sarcinilor de serviciu de catre
salariatii nostri si/sau salariatii partenerilor nostri, pe durata prezentei in spatiile aflate sub
supraveghere video, si nici pentru a monitoriza/determina conversatiile dintre alte persoane vizate,
sau pentru a extrage/determina detalii privind conversatiile purtate intre persoanele vizate.
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In mod incidental, si numai daci intrd sub incidenta legii 333/2003 privind paza obiectivelor, bunurilor,
valorilor si protectia persoanelor, in situatii care constituie abateri disciplinare, Inregistrarile pot
constitui proba abaterii disciplinare iar datele pot fi utilizate pentru derularea procedurilor de cercetare
disciplinara conform legii si pot constitui mijloace de probare a abaterii disciplinare a unui salariat al
Operatorului.
Temeiul legal al acestui tip de prelucrare a datelor personale: Legea nr. 333/2003 privind paza
obiectivelor, bunurilor, valorilor si protectia persoanelor, republicatd; Hotararea nr. 301/2012 de
aprobare a Normelor metodologice din 11 aprilie 2012 de aplicare a Legii nr. 333/2003 privind paza
obiectivelor, bunurilor, valorilor si protectia persoanelor.
Categorii de persoane vizate:
- Salariatii si colaboratorii Operatorului;
- Pacienti/Apartinatori si Vizitatori (parteneri, furnizori, salariati/colaboratori si reprezentanti ai
acestora)
- Orice persoane fizice prezente in spatiile Operatorului aflate sub supraveghere video.
Amplasarea echipamentelor de supraveghere video
Sistemul de supraveghere video poate inregistra orice miscare detectata de camerele instalate in zona
supravegheatd, impreuna cu data, ora si locatia. Toate camerele de supraveghere functioneaza 24 ore/zi,
7 zile/saptamana.
Calitatea imaginii in majoritatea cazurilor permite identificarea persoanelor aflate Th zona de acoperire
a camerelor de supraveghere.
Nu utilizam tehnologie de varf sau supraveghere video inteligenta, nu interconectam sistemul
nostru cu alte sisteme si nu utilizim inregistrarile audio sau ,,CCTV cu sunet”.
Pentru o mai mare siguranta a prelucrarii datelor care pot fi obtinute in urma supravegherii video,
camerele sunt fixe, astfel utilizatorul nu poate modifica perimetru/scopul supravegherii. Camerele sunt
amplasate astfel incat sa prevind, respectiv sa identifice potentialele incidente, si pentru a asigura in
acelasi timp ca drepturile si interesele fundamentale ale persoanelor vizate, demnitatea lor, nu sunt
subminate.
Echipamentele sunt directionate citre zonele de risc. In acest sens, prin modalitatea de amplasare si
aria vizata, prin supraveghere nu se urmaresc intruziuni in viata privata a persoanelor vizate.
Echipamentele sunt amplasate in interiorul si exteriorul Spitalului. Echipamentele nu sunt amplasate
in locatii care fac parte din aria vietii personale a persoanelor vizate (de ex. vestiare, toalete, bucatarii).
Detalii privind amplasarea echipamentelor de supraveghere se pot obtine de la Operator, printr-o cerere
intocmita in forma scrisd, datatd si semnata (conform modelului prezentat la sectiunea Cereri privind
exercitare drepturi) la adresa:

SPITALUL CLINIC JUDETEAN DE URGENTA BRASOV

Str Calea Bucuresti, nr. 25-27, Jud. Brasov

E-mail: dpo@spitaluljudeteanbrasov.ro

fax: +40 268 333 015; +40 372 676 351

sau poate depune cererea personal la sediul spitalului.
Destinatarii: cine are acces la inregistrarile video (inclusiv cu cine partajam datele)
Transmiterea datelor (inregistrarile video) cétre terte persoane este permisa doar 1n situatia In care este
solicitata de organele abilitate legal (de exemplu politie), conform celor mai jos mentionate.
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Caregula generala, datele (inregistrarile video) pot fi accesate strict de persoana desemnata de Operator
in acest sens precum si de reprezentantul legal al Operatorului, cu asumarea, acolo unde e cazul, a
responsabilitatii pentru manipularea datelor cu caracter personal, si strict in cazul intervenirii unor
incidente care presupun vizualizarea imaginilor pentru a atinge scopul asigurarii pazei / protectiei.

De asemenea, datele (inregistrarile video) pot fi accesate si de partenerul nostru care asigura
mentenanta echipamentelor de supraveghere video, accesul partenerului nostru fiind limitat la prestarea
acestor servicii strict necesare pentru a asigura functionalitatea corespunzatoare a acestor echipamente.
Totodatd, partenerul nostru si-a asumat obligatii de confidentialitate in ceea ce priveste datele cu
caracter personal la care are acces in prestarea serviciilor de mentenanta.

In cazul unor incidente in care sunt implicati salariati ai Operatorului, datele pot fi partajate cu membrii
comisiei disciplinare constituite pentru analizarea eventualei abateri disciplinare a unui salariat/, la
solicitarea scrisd a acestora (ex. In cazul identificarii unor situatii privind acte ilegale ale salariatilor ce
intrd sub incidenta Legii 333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia
persoanelor).

Accesarea datelor obtinute din Tnregistrarile video este monitorizata prin log-uri (user si parole) de
acces speciale; accesarea datelor obtinute din Inregistrarile video respecta principiul minimizarii
datelor prevazut in Regulamentul UE 679/2016, respectiv minimizarea datelor, datele nefiind astfel
prelucrate decat daca au legatura cu scopul declarat si nu mai mult decat este strict necesar.

Pentru datele care le privesc (imaginile care surprind o persoand vizatd), persoanele vizate isi pot
exercita dreptul de acces, conform procedurii din prezenta Noti de informare CCTV. In cazul unei
investigatii formale ori a altui demers legal, conform procedurii prevazute de lege, in mod exceptional,
Operatorul poate furniza aceste date organelor de urmarire penald ori altor autoritati sau institutii
competente legal, conform cadrului legal aferent.

Perioada de stocare a inregistrarilor: cit se pastreaza datele de catre operator

Conform legii, datele pot fi stocate pentru o perioadd maxima de 30 de zile calendaristice, proportionala
cu scopul prelucrarii. Spitalul Clinic Judetean de Urgentd Brasov stocheaza datele pe o perioada de 20
de zile.

Datele se vor stoca o perioadd mai mare doar daca:

(a) fac obiectul unei solicitari de exercitare a dreptului de acces/modificare din partea persoanei vizate,
sau

(b) sunt necesare pentru constatarea, exercitarea sau apararea unui drept in instanta (inclusiv cele care
fac obiectul unei dispute intre persoana vizata si operator), sau

(c) fac obiectul unei investigatii ori al altui demers prevazut de lege, conform procedurii prevazute de
lege.

Astfel de situatii vor fi consemnate Tn documentele interne ale Operatorului si in privinta lor stergerea
va interveni la data expirarii termenului maxim de raspuns (situatia (a)), solutionarii disputei (situatia
(b)), respectiv la momentul predarii custodiei inregistrarii catre autoritatea relevanta (situatia (c)).
Masuri de siguranta si securitate cu privire la datele prelucrate

Spitalul Judetean de Urgenta Brasov asigurda masurile tehnice si organizatorice necesare pentru
colectarea, prelucrarea si pdstrarea datelor in siguranta, inclusiv Impotriva accesului neautorizat si al
utilizarii neautorizate a datelor.

Aceste masuri constau in operatiuni/actiuni de tipul:
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- Asigurarea securitatii spatiilor Tn care sunt pastrate serverele care asigurd stocarea imaginilor
inregistrate, prin masuri fizice de securitate specifice;

- Datele personale sunt protejate impotriva: accesului neautorizat, prelucrarii nejustificate sau
neintemeiate sau pierderii, falsificarii sau distrugerii;

- Masuri administrative si organizatorice adecvate pentru a asigura pastrarea confidentialitatii de catre
persoanele care au acces la date (inclusiv de catre persoanele care efectueaza activitati de mentenanta
si service asupra echipamentelor de inregistrare video), prin instruire si asumare individuala de
raspunderi si responsabilitati, inclusiv prin semnarea de contracte/clauze specifice de pastrare a
confidentialitatii datelor;

- Accesul la date este strict limitat, exclusiv personalului Spitalului care are nevoie sd aiba acces,
potrivit competentelor/sarcinilor lor de serviciu, cu pastrarea evidentei accesarii acestor categorii de
date cu caracter personal si asumarea obligatiei de pastrare a confidentialitatii. De asemenea, tot
personalul cu drepturi de acces, beneficiaza de instructaj cu privire la protectia datelor;

- Angajatii Spitalului au obligatia sa se asigure cd nimeni in afard de persoanele abilitate, nu are acces
la datele personale colectate;

- Este interzis angajatilor Operatorului sd transmita catre terte persoane datele personale colectate, sa
le distribuie in orice fel (de exemplu in mediul online) sau sd le utilizeze in alte scopuri decat cele avute
in vedere initial;

- Datele cu caracter personal nu se divulga in mod informal si neintemeiat nici intern in cadrul institutiel
si nici cdtre terte persoane din afara institutiei; de asemenea, datele personale nu se transmit prin mesaje
e-mail nici macar persoanelor autorizate, decat daca au fost in prealabil criptate.
Eliminarea/stergerea datelor

La expirarea termenului de pastrare, Operatorul asigura stergerea definitivd a datelor provenite din
inregistrarile video, prin mijloace automate, in ordinea cronologica in care au fost inregistrate.
Transferul in strainitate al datelor

Datele cu caracter personal provenite din inregistrarile video nu vor fi transferate in strainatate.
Drepturile persoanei vizate: ce drepturi aveti cu privire la datele dvs. din inregistririle video
Dreptul de acces: In calitate de persoani vizati, aveti dreptul de a solicita o copie a imaginilor care
va privesc sau, daca doriti, puteti viziona imaginile inregistrate care va privesc, in special pentru a va
informa cu privire la prelucrare §i pentru a verifica legalitatea acesteia.

a nu prejudicia drepturile tertilor (imaginile altor persoane care apar in inregistrare vor fi editate astfel
incat sa nu fie posibila identificarea acestor persoane).

Pentru a putea analiza solicitarea dvs. si dat fiind volumul mare de date, va vom solicita sd va
identificati (uneori va putem solicita si o fotografie cat mai recentd) si sa oferiti detalii privind datele
la care doriti acces (de ex. sa indicati ziua, intervalul orar, locatia probabila a inregistrarii).

Nu vom putea da curs solicitdrii dvs. in situatia in care (a) nu ne oferiti informatii/date suficiente pentru
a putea efectua verificarile necesare; sau (b) nu mai suntem in posesia datelor respective, pentru ca au
fost eliminate/sterse conform celor mentionate in prezenta procedura.

Dreptul la modificare: In calitate de persoani vizata, aveti dreptul de a solicita modificarea datelor
inexacte care va privesc. Pentru a putea analiza solicitarea dvs. si dat fiind volumul mare de date, va
vom solicita sa va identificati (uneori va putem solicita si 0 pozd cat mai recentd) si sa oferiti detalii
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privind datele a caror modificare doriti sd o operam (de ex. sa indicati ziua, intervalul orar, locatia
probabild a inregistrarii). Pe perioada verificarilor, ne puteti solicita restrictionarea prelucrarii.

Nu vom putea da curs solicitarii dvs. in situatia in care:

(a) nu ne oferiti informatii/date suficiente pentru a putea efectua verificarile necesare; sau

(b) nu mai suntem in posesia datelor respective, pentru cd au fost eliminate/sterse conform celor
mentionate in prezenta procedura.

Dreptul la stergere: In calitate de persoana vizati, aveti dreptul de a solicita stergerea datelor care va
privesc si ca acestea sa nu mai fie prelucrate, in cazul in care considerati cd datele nu mai sunt necesare
pentru scopurile in care sunt colectate / prelucrate sau ca nu sunt prelucrate in conformitate cu legea.
Pentru a putea analiza solicitarea dvs. si dat fiind volumul mare de date, vd vom solicita sa va
identificati si sa oferiti detalii pentru identificarea datelor a caror stergere/eliminare doriti sa o operam
(de ex. sa indicati ziua si intervalul orar).

Pe perioada verificarii legalitatii prelucrarii, puteti solicita restrictionarea prelucrarii datelor respective,
daca va opuneti stergerii lor.

Nu vom putea da curs solicitdrii dvs. in situatia in care:

(a) nu ne oferiti informatii/date suficiente pentru a putea efectua verificérile necesare; sau

(b) nu mai suntem in posesia datelor respective, pentru cd au fost eliminate/sterse conform celor
mentionate in prezenta procedura / potrivit legii; sau

(c) pentru ca fac obiectul unei solicitari de exercitare a dreptului de acces/modificare; sau

(d) pentru ca le putem pastra in continuare in mod legal pentru cd suntem obligati de lege sa le pastram
sau pentru constatarea, exercitarea sau apararea unui drept in instanta (inclusiv ca obiect al unei dispute
intre dvs. si operator, sau al unei investigatii ori al altui demers prevazut de lege, conform procedurii
prevazute de lege).

Dreptul de a solicita restrictionarea prelucrarii: Suplimentar celor de mai sus, in calitate de
persoand vizatd puteti solicita restrictionare prelucrdrii datelor care va privesc in cazul in care
Operatorul nu mai are nevoie de datele dvs. in scopul prelucrarii, dar dvs. ni le solicitati pentru
constatarea, exercitarea sau apararea unui drept in instanta.

In oricare caz in care solicitati restrictionarea prelucririi, vom putea prelucra totusi datele (cu exceptia
stocarii), numai:

(a) cu consimtamantul dvs., sau

(b) pentru constatarea, exercitarea sau apararea unui drept in instanta, sau

(c) pentru protectia drepturilor unei alte persoane fizice sau juridice, sau

(d) din motive de interes public important al Uniunii sau al unui stat membru. Spitalul va va informa
inainte de ridicarea restrictiei de prelucrare, in oricare situatie de restrictionare a prelucrarii datelor
conform prezentei Note de informare CCTV.

Indiferent de tipul solicitdrii privind exercitarea unui drept conform celor de mai sus, va vom raspunde
la solicitare in cel mult 1 (o) luna de la solicitare, exceptand situatia In care avem nevoie de o durata
mai extinsa pentru a va raspunde (maxim 3 (trei) luni de la primirea solicitarii) tinandu-se seama de
complexitatea si numarul solicitarilor primite.

Spitalul va va informa cu privire la orice astfel de prelungire, in termen de o luna de la primirea
solicitarii, prezentand si motivele intarzierii. Accesul, modificarea, stergerea sau eliminarea datelor nu
va/vor viza datele unor terti.
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Pentru exercitarea drepturilor mentionate mai sus persoana vizatd trebuie sa transmitd a cerere
intocmita in forma scrisd, datata si semnata (conform modelului prezentat la sectiunea Cereri privind
exercitare drepturi) la adresa:

SPITALUL CLINIC JUDETEAN DE URGENTA BRASOV

Str Calea Bucuresti, nr. 25-27, Jud. Brasov

E-mail: dpo@spitaluljudeteanbrasov.ro

fax: +40 268 333 015; +40 372 676 351

sau poate depune cererea personal la sediul spitalului.
Plangerea ciatre Autoritatea de Supraveghere a Prelucrarii Datelor cu Caracter Personal
Daca va considerati lezat de prelucrarea datelor dvs. cu caracter personal care fac obiectul
supravegherii video conform prezentei Note de informare CCTV, aveti dreptul sa depuneti o plangere
la Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu Caracter Personal din Romania,
avand website-ul www.dataprotection.ro .
Precizam totodata faptul ca exercitarea drepturilor de catre persoana vizata este gratuitd pentru o
singura solicitare Tn cursul unui an. Daca solicitati copii suplimentare ale datelor dvs. personale, atunci
va putem percepe o taxa rezonabild, care se bazeaza pe costurile noastre administrative.

Contact: Adresa: B-dul. G-ral. Gheorghe Magheru nr. 28-30, sector 1,
Bucuresti, cod 010336
Telefon: +40.31.805.9211
Fax: +40.31.805.9602
E-mail: anspdcp@dataprotection.ro
Web: www.dataprotection.ro

Pictogramele privind sistemul CCTV

Informarea persoanelor vizate asupra prezentei echipamentelor de Inregistrare video se realizeaza prin
pictograme si note de informare amplasate in vecindtatea echipamentelor de supraveghere video,
continand informatiile esentiale privind prelucrarea datelor (modelul acestora se afla in Anexa la
detaliata la secretariatul Spitalului.

Actualizarea Notei de informare CCTV

Operatorul revizuieste Nota de informare CCTV o data la 12 (douasprezece) luni, sau ori de cate ori
este necesar, pentru a evalua: eventualele modificari intervenite in analiza de risc, obligativitatea si
necesitatea pastrarii supravegherii video, daca sistemul de supraveghere continua sa sprijine scopurilor
declarate si daca exista alternative mai bune pentru asigurarea securitatii si protectiei, prin raportare la
analiza de risc si la eventualele modificari legislative.

Orice evaluare va avea in vedere si eventuale necesitati de modificare provenite din folosirea efectiva
a sistemului de supraveghere video, in special conformarea cu legislatia nationald privind protectia
datelor cu caracter personal (in special Regulamentul general privind protectia datelor nr. 679/2016) si
cu alte politici interne ale Operatorului.
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ATENTIE

=

SUPRAVEGHERE
VIDEO

24 ORE

OPERATOR: SPITALUL CLINIC JUDETEAN DE URGENTA BRASOV
Sistemul de supraveghere video este amplasat pe intreaga proprietate a OPERATORULUI (caile de
acces, holuri, zone perimetrale, 1n cladiri/spatii si in curte) si este utilizat numai in scop de
securitate si control de acces, completand masurile fizice de securitate.
Sistemul de supraveghere video este un sistem static, cu functie de Inregistrare a imaginilor, echipat
cu senzori de miscare, putand inregistra orice miscare detectatd de camerele instalate.
Toate camerele video sunt functionale 24 ore, 7 zile pe sdptdmana.

Imaginile sunt stocate pentru o perioada de aproximativ 20 zile in functie de capacitatea de stocare,
dupa care se sterg prin procedura automata in ordinea 1n care au fost inregistrate.
Imaginile inregistrate nu sunt divulgate/dezvaluite pentru terte persoane, cu exceptia situatiilor in
care s-a inregistrat savarsirea unor fapte de incilcare a legii. In astfel de situatii imaginile sunt puse
la dispozitia organelor judiciare.

Pentru detalii, va rugam sa ne contactati la sediul Operatorului (Mun. Brasov, str. Calea Bucuresti, nr.
25-27, Jud. Brasov) sau la email dpo@spitaluljudeteanbrasov.ro
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MANAGEMENTUL CALITATII
Nr.ex. 1
Exemplar UNIC
ATENTIE

CCTV
ZONA
SUPRAVEGHEATA
VIDEO

OPERATOR: SPITALUL CLINIC JUDETEAN DE URGENTA BRASOV
Sistemul de supraveghere video este amplasat pe intreaga proprietate a OPERATORULUI (céile de
acces, holuri, zone perimetrale, in cladiri/spatii si in curte) si este utilizat numai in scop de
securitate si control de acces, completand masurile fizice de securitate.
Sistemul de supraveghere video este un sistem static, cu functie de inregistrare a imaginilor, echipat
cu senzori de miscare, putand inregistra orice miscare detectata de camerele instalate.
Toate camerele video sunt functionale 24 ore, 7 zile pe saptamana.

Imaginile sunt stocate pentru o perioada de aproximativ 20 zile in functie de capacitatea de stocare,
dupa care se sterg prin procedura automata in ordinea in care au fost inregistrate.
Imaginile inregistrate nu sunt divulgate/dezvaluite pentru terte persoane, cu exceptia situatiilor in
care s-a inregistrat sivarsirea unor fapte de incilcare a legii. In astfel de situatii imaginile sunt puse
la dispozitia organelor judiciare.

Pentru detalii, va rugdm sa ne contactati la sediul Operatorului (Mun. Brasov, str. Calea Bucuresti, nr.
25-27, Jud. Brasov) sau la email dpo@spitaluljudeteanbrasov.ro
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