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EXAMEN SCRIS
Postul - Functionar de securitate
la compartimentul pentru gestionarea informatiilor clasificate

Varianta nr.1

A. Test GRILA (30 pct.)

1. Cand sunt interzise clasificarea informatiilor ca secrete de
stat ? (10 pct.)

a) in cazul erorilor administrative;

b) la dispozitia sefului direct;

c) lezarea unor interese legitime.

Rispuns : a si ¢ / legea 182 /2002 art 24. al.5 Se interzice clasificarea ca secrete de stat a
informatiilor, datelor sau documentelor in scopul ascunderii incélcirilor legii, erorilor
administrative, limitirii accesului la informatiile de interes public, restrangerii ilegale a
exercifiului unor drepturi ale vreunei persoane sau lezirii altor interese legitime.

2. Cum se tine evidenta autorizatiilor de acces la informatii
secret de serviciu ?(10 pct.)

a) centralizat la managerul institutiei;

b) descentralizat la fiecare individ;

c) centralizat la functionarul de securitate.

Raspuns : ¢ /hotirirea 781 /2002, art.6 alin.(2) Evidenta autorizaftiilor de acces la informatii
secrete de serviciu se tine centralizat de structura/functionarul de securitate in Registrul pentru
evidenta autorizatiilor de acces la informatii secrete de serviciu.

3. Predarea primirea corespondentei clasificate se face :(10
pct.)
a) dupa identificarea reciproca dintre curier si delegat;
b) la ordinul responsabilului SRI;
c) la ordinul managerului si cu aprobarea sefuflm\SRI

J/é;




Rispuns: a / hotirirea 1394/2002art 9 alin. (2) Predarea-primirea corespondentei clasificate,
intre curier si delegat, se face dupi ce acestia se identifica reciproc prin legitimare. Curierul
prezinti legitimatia de serviciu si delegatia anume eliberati, iar delegatul, cartea/buletinul de
identitate si delegatia corespunzitoare clasei/nivelului de secretizare a documentelor pe care le
preda sau le primeste.

B. Test CUNOSTINTE (70 pct.)

1. Precizati minim 6 norme de aplicare a Legii 182/2002

privind protectia informatiilor clasificate. (20 pct.)
Hotararea 585/2002 Art. 1
Standardele nationale de protectie a informatiilor clasificate in Romaénia cuprind normele de

aplicare a Legii nr. 182/2002 privind protectia informatiilor clasificate referitoare la:
a) clasificarile informatiilor secrete de stat si normele privind masurile minime de
protectie in cadrul fiecarei clase;

b) obligatiile si r8spunderile autoritdtilor si institutiilor publice, ale agentilor economici
si ale altor persoane juridice de drept public sau privat privind protectia informatiilor
secrete de stat;

c) normele privind accesul la informatiile clasificate, precum si procedura verificarilor
de securitate;

d) regulile generale privind evidenta, intocmirea, pastrarea, procesarea, multiplicarea,
manipularea, transportul, transmiterea si distrugerea informatiilor secrete de stat;

e) regulile de identificare si marcare, inscriptiondrile si mentiunile obligatorii pe
documentele secrete de stat, in functie de nivelurile de secretizare, cerintele de
evidentd a numerelor de exemplare si a destinatarilor, termenele si regimul de pastrare,
interdictiile de reproducere si circulatie;

f) conditiile de fotografiere, filmare, cartografiere si executare a unor lucrari de arte
plastice in obiective sau locuri care prezintda importantd deosebitd pentru protectia
informatiilor secrete de stat;

g) regulile privitoare la accesul strdinilor la informatiile secrete de stat,

h) protectia informatiilor clasificate care fac obiectul contractelor industriale secrete -
securitatea industriala;

i) protectia surselor generatoare de informatii — INFOSEC.

2. Precizati 6 cerinte pe care trebuie sa le indeplineasca
obiectivul industrial si pot fi verificate de autoritatea
desemnata de securitate.(20 pct.)

Hotararea 585 / 2002, Art. 211
Autorititile desemnate de securitate vor verifica, potrivit competentelor, dacd obiectivul

industrial indeplineste urmatoarele cerinte:

a) poseda structura/functionar de securitate responsabila cu protectia informatiilor
clasificate care fac obiectul activitatilor contractuale; T

e




b) asigurd sprijinul necesar pentru efectuarea inspectiilor de securitate periodice, pe intreaga
duratd a contractului clasificat;

c) nu permite diseminarea, fard autorizatie scrisd din partea emitentului, a nici unei informatii
clasificate ce i-a fost incredintata in cadrul derularii unui contract clasificat;

d) aprobd accesul la informatiile vehiculate in cadrul contractului clasificat numai persoanelor
care detin certificat de securitate sau autorizatie de acces, in conformitate cu principiul
necesitatii de a cunoaste;

e) dispune de posibilitétile necesare pentru a informa asupra oricarei compromiteri, divulgari,
distrugeri, sustrageri, sabotaje sau activitati subversive ori altor riscuri la adresa securitatii
informatiilor clasificate vehiculate sau a persoanelor angajate in derularea contractului respectiv
si orice schimbari privind proprietatea, controlul sau managementul obiectivului industrial cu
implicatii asupra statutului de securitate al acestuia;

f) impune subcontractantilor obligatii de securitate similare cu cele aplicate contractantului;

g) nu utilizeaza in alte scopuri decat cele specifice contractului informatiile clasificate la care are
acces, fara permisiunea scrisa a emitentului;

h) inapoiazé toate informatiile clasificate ce i-au fost incredintate, precum si pe cele generate
pe timpul derul&rii contractului, cu exceptia cazului in care asemenea informatii au fost distruse
autorizat sau pastrarea lor a fost autorizatd de cdtre contractor pentru o perioada de timp strict
determinata,

i) respecta procedura stabilitd pentru protectia informatiilor clasificate legate de contract.

3. Precizati cum se organizeaza si functioneaza
spitalele(criterii, specific, proprietate).(10 pct.)

Legea 95 /2006. ART. 169
(1) Spitalele se organizeazi si functioneazi, pe criteriul teritorial, in spitale regionale, spitale judetene si
spitale locale (municipale, ordsenesti sau comunale).
(2) Spitalele se organizeazi si functioneaza, in functie de specificul patologiei, in spitale generale, spitale de
urgentd, spitale de specialitate si spitale pentru bolnavi cu afectiuni cronice.
(3) Spitalele se organizeaza si functioneaza, in functie de regimul proprietatii, in:
a) spitale publice, organizate ca institutii publice;
b) spitale private, organizate ca persoane juridice de drept privat;
¢) spitale publice in care functioneaza si secii private.

4. Precizati 6 informatii de interes public pe care autoritatea
are obligatia sa le publice din oficiu.(10 pct.)

Legea 544/ 2001 ART. 5

(1) Fiecare autoritate sau institutie publicé are obligatia si comunice din oficiu urmétoarele informatii de
interes public:

a) actele normative care reglementeaza organizarea si functionarea autoritatii sau institugiei publice;

b) structura organizatorica, atributiile departamentelor, programul de functionare, programul de audiente al
autoritatii sau institutiei publice;

¢) numele si prenumele persoanelor din conducerea autoritdtii sau a institutiei publice si ale functionarului
responsabil cu difuzarea informatiilor publice;




d) coordonatele de contact ale autoritatii sau institugiei publice, respectiv: denumirea, sediul, numerele de
telefon, fax, adresa de e-mail gi adresa paginii de Internet;

e) sursele financiare, bugetul si bilantul contabil;

f) programele si strategiile proprii;

) lista cuprinzdnd documentele de interes public;

h) lista cuprinzand categoriile de documente produse si/sau gestionate, potrivit legii;
i) modalitatile de contestare a deciziei autoritatii sau a institutiei publice in situatia in care persoana se considera
vatamata in privinta dreptului de acces la informatiile de interes public solicitate.

5. Precizati pentru ce sunt destinate masurile ce decurg din
aplicarea Legii 182/2002.(10 pct.)

Legea 182/ 2002 ART. 5

Masurile ce decurg din aplicarea legii sunt destinate:

a) sa prevind accesul neautorizat la informatiile clasificate;

b) sa identifice imprejuririle, precum si persoanele care, prin actiunile lor, pot pune in pericol securitatea
informatiilor clasificate;

¢) sa garanteze ci informatiile clasificate sunt distribuite exclusiv persoanelor indreptatite, potrivit legii, sd le
cunoasca;
d) si asigure protectia fizicd a informatiilor, precum si a personalului necesar protectiei informatiilor clasificate.

Punctaj total - 100 puncte
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